Le numérique falt désormals partie intégrante de nos vies personnelles et
professionnelles.

La sécurité est trop rarement prise en compte dans nos usages au quotidien,
Les nouvelles technologies, omniprésentes, sont pourtant porteuses de
nouveaux risques,

Ces dangers peuvent étre fortement réduits par un ensemble de bonnes
pratiques faciles a mettre en ceuvre,

Parce que la sécurité de notre systeme d'information passe aussi par vous,
voici les bonnes pratiques de cyber sécurité a respecter dans vos usages
quotidiens !

prérequis de la cyber sécurité a respecter
par les agents Chambres d’agriculture

L Choisir et utiliser un mot de Ne pas ouvrir de piéces jointes si vous avez un
1 passe complexe pour chaque 6 doute sur I'émetteur du mail . Si vous avez une
® usage. Douze caractéres minimum, ® interrogation apres avoir vérifié la cohérence entre
composé de majuscules, I'expéditeur et le contenu du mail, ne cliquez pas
minuscules, chiffres et sans aucun sur les liens qu'il pourrait contenir, n‘ouvrez pas les
lien avec vous (nom, surnom, date piéces jointes et contactez le centre de support.

de naissance, ...).

7 Ne pas stocker de données professionnelles
L]

2 Ne pas conserver ses mots de ailleurs que sur les systémes d’information
]

passe sur des post-it, carnets, Chambre d’agriculture.

documents texte, smartphone ou

messagerie... Le mot de passe est Ne pas connecter de supports amovibles

une donnée personnelle, incessible 8 personnels (ex USB) sur un matériel Chambre.
et confidentielle. o  Seules les clés USB fournies et habilitées par la

Chambre d'agriculture peuvent étre utilisées
8 Mettre a jour les logiciels et le

systeme de votre ordinateur Verrouiller votre session dés que vous quittez votre bureau.
des que cela vous est 9 . Cest rapide ! Pour ce faire utilisez la combinaison de touche
demandé. N'oubliez pas que « CtrI+Alt+Suppr » puis appuyer sur la touche « Entrée ».

vous pouvez contacter le centre . Le soir, éteignez I'ordinateur et assurez-vous qu'il soit bien
de service en cas de doute. éteint avant de partir. De méme votre ordinateur doit &tre mis

en sureté, bureau fermé ou cable antivol.

\
Avoir un antivirus a jour. »

4 . En cas de doute ou de difficulte, Lors de déplacements professionnels, ne pas se
rapprochez-vous du centre de 1 . connecter a des réseaux non sécurisés Wifis publics.
support. Autant que possible privilégiez le partage de connexion avec

votre téléphone portable.
Ne pas télécharger de

programmes et logiciels 1 1 Assurez-vous que le site sur lequel vous naviguez
5 sans la validation du ® est sécurisé avant de fournir toute information.
e centre de support. Ne cliquez pas sur des liens suspects.

Préférez toujours les sites
officiels pour effectuer des 1

Ne pas hésiter a remonter au centre de support tout
e dysfonctionnement ou comportement anormal de
votre ordinateur.

téléchargements.
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